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2.4 Seguridad
ciberneética



Proteja su computadora

Internet es una red mundial de redes con
miles de millones de computadoras
conectadas.




Proteja su computadora

Lamentablemente, no todas las personas
gue usan todas esas computadoras son
ciudadanos honestos y respetuosos de la ley.
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Proteja su computadora

Proteja su PC de |las amenazas externas

mediante
ejecucion

a instalacion, actualizaciony

neriodica del software antivirus.




Proteja su computadora

Son muchos los proveedores que fabrican
software antivirus, y decidir cual elegir
puede ser confuso.




Proteja su computadora

Todos los software antivirus llevan a cabo la
misma funcion, por lo que la decision de
cual escoger se basa mas bien en las
recomendaciones, caracteristicas
particulares, disponibilidad o precio.




Proteja su computadora

Instalar cualquier software antivirus,
independientemente de cual sea el paquete
gue usted elija, aumenta su nivel de
proteccion.




Proteja su computadora

El software antivirus analiza los archivos
o la memoria de la computadora en
base a ciertos patrones que pueden
indicar una infeccion.




Proteja su computadora

Los patrones que busca se basan en las
firmas, o las definiciones, de conocidos virus.




Proteja su computadora

Los creadores de virus liberan continuamente
virus nuevos y actualizados, asi que es
importante tener las definiciones mas
recientes instaladas en su computadora.




Proteja su computadora

Analisis automaticos: dependiendo del
software que usted elija, podra configurarlo
para que analice automaticamente los
archivos o directorios especificos y le

pregunte a intervalos establecidos si desea
ejecutar el analisis.




Proteja su computadora

Analisis manuales: también es una buena
idea analizar manualmente los archivos
recibidos de una fuente externa antes de
abrirlos. Esto implicaria guardar y analizar
los archivos que vienen adjuntos en los
correos electronicos o las descargas web,
en lugar de seleccionar la opcion de abrirlos
directamente desde la fuente.




Proteja su computadora

Descargas: haga descargas solo desde sitios
de CONFIANZA. Use los criterios que
usamos para evaluar los sitios web en la

seccion de informacion
sesion de capacitacion,

nasica de esta

nara que le ayude

a determinar si puede o no CONFIAR en un

sitio web en particular.




Proteja su computadora

Descargas: nunca abra un archivo
directamente desde su origen. Guarde el
archivo en su computadora. Haga clic con el
botdn derecho del mouse sobre el archivoy
elija ANALIZAR el archivo en busca de virus
antes de abrirlo.




Deténganse un momento

Hagan una
busqueda de

ustedes mismos
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Protejase

¢ Cuantos de ustedes se sienten comodos
con los resultados de la busqueda que
hicieron sobre ustedes mismos?




Protejase

¢ Cuantos de ustedes se sienten comodos
con los resultados de la busqueda que
hicieron sobre una persona famosa?




¢ Por qué preocuparse?

Su huella digital puede decir mucho mas
acerca de usted que lo que pudo encontrar
con un motor de busqueda.



http://www.youtube.com/watch?v=UM5h_7mqdvE

Consejos para protegerse

iNo comparta en linea lo que no

guiere que vea:
* sumadre/ abuela

* su pastor
* sus hijoso
e sus nhietos!




Consejos para protegerse

Use contrasenas SEGURAS:

Usted debe ser capaz de recordar

su contrasena.
Otros, incluso aquellos cercanos a usted,

no deberian ser capaces de adivinar
su contrasena.




Consejos para protegerse

Evite las palabras que se pueden encontrar

en un diccionario.
Evite los nombres y fechas de cumpleanos

de sus seres queridos u otra informacion
personal facil de adivinar.




Consejos para protegerse

8 caracteres o mas

e Use unacombinacion de:
 Letras (abc)

* Numeros (123)

e Caracteres especiales (#5% )




Consejos para protegerse

Cree una frase y use partes de la misma con
numeros y/o caracteres especiales.

* Passwords Are Hard For Me To
Remember 78 (Es dificil para mi
recordar las contrasenas) podria ser
pahfmtr78

 Once Upon A Time (Habia una vez) podria
ser ouat_5356




Consejos para protegerse

NUNCA le diga su contrasena a nadie.

* No la escriba.
 Sidebe escribirla, guardela en un

lugar seguro.




Consejos para protegerse

Use VARIAS contrasenas.

e Use una contrasena para los sitios de redes
sociales y de correo electronico.

e Use otra para los sitios de compras en linea.

e Use otra parala banca en linea.




Consejos para protegerse

Cambie las contrasenas cada cierto tiempo.

 La mayoria de las recomendaciones en
Internet dicen que cambie su contrasena
cada tres meses.




Y por ultimo, un poco de

SENTIDO COMUN

ayudara a protegerlo
mientras usted
navega por la

Red Mundial!
7 P




